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Описание рисков, связанных с использованием программного обеспечения 
 
При эксплуатации программного обеспечения, которое применяется при взаимодействии с депозитарием и требует использования сети Интернет, возникает риск реализации различных событий информационной безопасности, в том числе:
· получение третьими лицами несанкционированного доступа к конфиденциальной информации, которое может привести в том числе к ее потере, компрометации, краже, разглашению;
· воздействие вредоносного кода, которое может приводить к нарушению штатного функционирования используемых систем;
· применение фишинговых атак. 
Реализация различных событий информационной безопасности может привести к нарушению штатного функционирования программного обеспечения и аппаратных средств, используемых для доступа к информационным системам, а также может способствовать проведению каких-либо действий, в том числе мошеннических, лицами, не обладающими правом их осуществления. Все это может привести к финансовым потерям. 
Вышеуказанные риски могут являться следствием возникновения различных ситуаций, например, таких как: 
· компрометация идентификаторов доступа для входа (логин, пароль) в информационную систему, или закрытых ключей, с использованием которых возможно совершение каких-либо операций; 
· утрата, потеря (хищение) физических носителей, используемых для входа в систему и/или для подписания документов от имени клиента;
· заражение вредоносным кодом устройств, используемых для доступа к информационным системам; 
· кража устройств или несанкционированный доступ к таким устройствам; 
· получение фишинговых писем и рассылок, используемых для получения идентификаторов доступа, для завладения защищаемой информацией, для заражения устройства вредоносным кодом и/или для совершения неправомерных действий. 

